ZyXEL

HOW TO G-4100 v2, NWA 3160 und NWA 3500

1. Konfiguration der G-4100 v2
2. Konfiguration der NWA-3500
3. Konfiguration des NWA 3160

So sollte die Topologie aussehen
Bitte beachten Sie das zwischen AP Controller und managed AP kein WDS betreiben kénnen

Managed AP

Managed AP
Managed AP

Ethernet Switch

AP
/. ( Centralized Controller)

Seite 1 von 9 © ZyXEL Deutschland GmbH, Sven Klarmann



1. Konfiguration der G-4100 v2

ZyXEL

Der G-4100 v2 muss als erstes konfiguriert werden, da man einen DHCP Server (z.B. G-4100 v2) fiir

den weiteren Verlauf braucht

ﬁ FYXEL Zy AR G-4100v2 User View Interface - Windows Internet Explorer

— r
@.\; J ¥ | http:ff192,168, 1.1 enter.coi
Diatei  Bearbeiten  Ansicht  Faworiten  Extras 2

@ v| pSucheimInternet - 5Mewnnsk ,-,':f)ZoDm

T aly | (& TyWEL ZyAIR G-4100v2 User View Interface | |

WIZARD
O Static IP
IP Address: 00 00 |
2 Subnet Mask: 0000 |
. Gateway IP address: 0000 |
Primary DNS Server: i |
Secondary DNS Server:
(O PPPoE
PASS THROUGH
FILTERING Username:
SHARE 3 Password: Il
. PPP MTU Setting: 1492
TCP MSS Setting: _1_452
Service Name: i
;EEIIF?EHFIEE:OI'FE ) Connect on Demand Max Idle Time:ijﬂ Min
SHmP O Keep alive Redial Period:30 | Sec
BANDWIDTH D
ACCOUNT
GENERATOR O PPTP
WIRELESS My IP Address:
SYSTEM STATUS 4 My Subnet Mask: il
L Gateway IP address:
SYSTEM TOOLS —— T —_—
Server 855
LOGOUT lettname: i 1
QUICK VIEW Password: | I
PPP MTU Setting: :MSD |
TCP MSS Setting: 7144}0
Connection ID/Name:

In dem Fenster Advanced > WAN/LAN wird die Internetverbindung fur den Hotspot eingerichtet
1. DHCP Client wird ausgewahlt wenn ein DHCP Server am WAN angeschlossen ist

2. Static IP wird ausgewéhlt wenn Router ohne DHCP am WAN angeschlossen ist

3. PPPoE wird ausgewahlt wenn am WAN ein Modem angeschlossen ist (z.B. T-Online)

4. PPTP wird ausgewahlt wenn am WAN ein Modem angeschlossen ist (oft in Osterreich vertreten)

Seite 2 von 9

© ZyXEL Deutschland GmbH, Sven Klarmann



ZyXEL

Unter Advanced > Shares trdgt man nacheinander die einzelnen APs und den AP Controller ein, damit
diese trotz eingeschalteter Layer 2 Isolation erreichbar und konfigurierbar sind.

WIZARD
ADVANCED
TEM |5hare LAN resource: | Enable | V||
1 AN
Please enter mwshmng LAN resource (s is 4 eniriss)
« | W!red i"I
ITING | [
TION r— - -
mm-[ i, I e | v N . I
ERTI NWA 3160 192.168.1.2 00-19-CB-89-C0-6D
: n E ZyXELabteilung! 192.168.1.32 0049.CB3154AC Wired D
URE o
]
BANI
|
% Apply |

Da Sie nun die APs in dem Share des G-4100 v 2 eingetragen haben konnen Sie nun die Layer 2 Isolation
unter Advanced > System einschalten

ZyXEL

() Unlimited

WIZARD o | 54— A

ADVANCED
SYSTEM
WAN / LAN

JI-'.IITHEHTII ATION
RADIUS
BILLING
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4. Konfiguration der NWA-3500

Anmerkungen:

ZyXEL

1. stellen Sie sicher, das sich die aktuelle Firmware v3.60(AAH.3) auf den NWA 3500 befindet, da sonst

der Punkt MGNT MODE nicht verfligbar ist

2. stellen Sie sicher das Sie Ihrem PC eine feste IP zugewiesen haben, da Sie sonst nicht auf die APs
zugreifen kénnen > http://www.zyxel.de/web/fag.php?x=&mod _id=2&id=261
3. schlieRen Sie jeden AP einzeln Ihren PC an und konfigurieren Sie die nachfolgende Punkte

ZyXEL

STATUS

MGNT MODE

SYSTEM
WIRELESS

IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE

LOGOUT

System Name

Model

NWA-Serias

NWA-3500

II-_lrmware Version

V3.60(AAH.3] | 02/28/2008)

System UP Time
Current Date Time
WLAN1 Operating Mode

WLANZ Dperating Mode
Managenent VLAN

Ip
LAN MAC

WLANI MAC
WLANZ MAC

00:05:55

00:05:52 2000/01/01
AP

AP

Disable

192.168.1.2
00:19:ch:23:54:1ac
00:19:ch:33:54:1ac
00:19:cb:33:54:ad

Im Menipunkt MGNT Mode wahlen Sie nun Managed AP aus und bestatigen Ihre Auswahl

ZyXEL

STATUS
MGNT MODE
SYSTEM

WIRELESS
IP

ROGUE AP
REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS

VLAN

MAINTENANCE

LOGOUT
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http://www.zyxel.de/web/faq.php?x=&mod_id=2&id=261

ZyXEL

Nun wird der AP neugestartet und die Konfiguration des NWA 3500 ist abgeschlossen
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ZyXEL

5. Konfiguration des NWA 3160

Auch fiir die Konfiguration des NWA 3160 ist es wichtig das Sie sich eine feste IP Adresse zugewiesen
haben. Nun wird der NWA 3160 als AP Controller konfiguriert. Daftir gehen Sie bitte auf den MenUpunkt
MGNT Mode und wéhlen hier AP Controller aus.

ZyXEL

STATUS
MGNT MODE | MGNT Mode

SYSTEM
WIRELESS =3
IP :(+): AP Controller
el (L e
AUTH. SERVER ) Managed AP
CERTIFICATES

LOGS

VLAN

Danach fangen Sie an die Einstellungen flr Ihr Wireless LAN Netz zu konfigurieren.

Security

ZyXEL

STATUS
MGNT MODE Radio sSID [ Security |  RADIUS  Layer2lsolation  MAC Filter

CONTROLLER
e | Index | Profile Name
)G =

VLAN security01 None
securityd2 None

SYSTEM security03 None

IP 5 N

REMOTE MGNT security(4 one

AUTH. SERVER securityld None

CERTIFICATES :
securi None

LOGS _W

MAINTENANCE security07 None
security08 None

LT security09 None
security10 None
security11 None
security12 None
security13 None
security14 None
security15 None
security16 None
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SSID

Bitte wahlen Sie die dritte SSID, da die ersten beiden SSIDs fiir VolP und den Gastaccount reserviert
sind.

ZyrEltes

Tadiusot [
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ZyXEL

Radio
Radio | SSID Security RADIUS Layer-2 Isolation MAC Filter
| Profile Name | ZyXELradio |
802.11 Mode |80211b+g  |v|
[ Super Mode _ -
Choose Channel ID | Auto Selection \_'
RTSICTS Threshold 2346 | pss - 204m)
Fragrn'entati'on Threshold '2.3‘?6 {256 ~ 2348) (Fragmentation threchold shall be an even: number)
Output Power [100%  |%|
Rates Configuration
| Rate |  Configuraion | Rate |  Configuraion |
1 Mbps |Basic v 2 Mbps [Basic v
5.5 Mbps |Basic |v| 11 Mbps v
6 Mbps | Optional |v| 9 Mbps | Optional |v/|
12 Mbps | Optional |v/| 18 Mbps | Optional |v/|
24 Mbps ] 36 Mbps | Optional |v|
48 Mbps 54 Mbps | Optional |«
Select $SID Profile

| Index | Active | Profile | Index | Active | __________ Profile |

| ZyXELprofil v/

B E .

| ZyXELprofil |v|
ZyXELprofil |v|
| ZyXELprofil ¥/

| ZyXELprofil |v|

ZyXELprofl |

ZyXELprofil |

| ZyXELprofil |

& |

[=

a

Die IP Adresse muss an das LAN Subnetz der G-4100 angepasst werden, damit die NWA 3500 eine IP

Adresse zugewiesen bekommen

ZyXEL

STATUS

MGNT MODE

CONTROLLER
PROFILE EDIT
ROGUE AP
VLAN

SYSTEM

AUTH. SERVER
CERTIFICATES
LOGS
MAINTENANCE

LOGOUT

IP Address 19216812
IP Subnet Mask 2552552550
Gateway IP Address 0000

Jetzt verbindet man alle Geréat (G-4100 v2, NWA 3160 und die APs die NWA 3500) mit einem
EthernetSwitch und l&sst alle Geréte neu starten. Danach sieht man im Mentpunkt Controller den bzw.
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ZyXEL

die NWA 3500. Man sollte den einzelnen APs einen Namen zuweisen, damit sich die Verwaltungsarbeit

verringert.

ZyXEL

STATUS
MGNT MODE

CONTROLLER
PROFILE EDIT
ROGUE AP
VLAN

SYSTEM

IP

REMOTE MGNT
AUTH. SERVER
CERTIFICATES
LOGS
MAINTENANCE

LOGOUT

| AP Lists | Configuration

Managed Access Points List

; A0.CE.80: NWA-3160 :
(s) 121.0.01 00:19:CB:89:C0:6D 802.11alg AP-LOCAL @

[ Select | 1P| MAC Address | Model | Description

. _ NWA 3500 P
() 192.168.1.32 00:19:CB:33:54:AC 802.11alg IZyXELa bteilung1]

| Add

Automatic Refresh Interval Nons  |v| | Refresh

Nun muss nur das WLAN fur die jeweiligen APs ausgewahlt werden.

AP Configuration

Model NWA-3500
MAC Address 00:19:CB:33:54:AC
Description ZyXElLabteilungl

Enable Breathing LED

Disable |+
Disable
ZyAELradio
radio(2
rad?cﬂ?»
radiol4

radiols

WLAN1 Radio Profile
WLANZ Radio Profile
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