VPN IPSec Windows 2000 - Zywall 10, 50, 100

Zywall
192.168.1.1
i Modem / TA 2
S0r T S )
'ﬁ“""" 3 s 195.246.70.10 m W
% . > i
\\ /1
i - IP / Server
Windows 2000 - Client \
incow ! ‘| 213.3.123.66 / 192.168.1.2

Zywall 10, 50, 100 IPSec Setup Menu (letzte Rule editieren/ éditez le dernier Rule)

SWINNT System3Z2h cmd.exe - telnet 192.168.1.1

Menu 27.1.1 - IPSec Setup

Index #= 128
Mame= Dynamic
Active= Yes

My IP Adder= 175.246_70.180

Secure Gateway IPF Addr= B.8.0.08

Protocol= @

Local: IP Addr Start= 172.168.1.8

Port Start= 0@
Remote: IP Adde Start= N-sA
Port Start= N-A
Enabhle Replay Detection= HNo
Key Management= IKE
Edit IKE Setup= No
Edit Manual Setup= N-A

End= 255.255.255.8
End= N-A
End= N-A
End= N-A

Prezsz ENTER to Confirm or ESC to Cancel:

Prezs Space Bar to Toggle.

1
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,.Edit IKE Setup = YES* Menu

INNT' System32' cmd.exe - telnet 192.168.1.1

Menu 27.1.1.1 — IKE Setup

Phase 1
Megotiation Mode= Main
Pre—Shared Key= zyxelzywall
Encryption Algorithm= DES
Aunthentication Algorithm= MDS
%A Life Time <Seconds>= 9680
Key Group= DHi

Phaze 2
Active Protocol= ESP
Encruyption Algorithm= DES
Authentication Algorithm= SHAL
%A Life Time (Secondz>= 3660
Encapsulation= Tunnel
Perfect Forward Secrecy (PF5>= Mone

Prezz ENTER to Confirm or ESC to Cancel:

Windows 2000

Ausfiihren e

Geben Sie den Mamen eines Programms, COrdners,
?’3 Dokuments oder einer Internetressource an,

OFffren: | secpol, msd| ﬂ

Ok, E | abbrechen Durchsuchen. .. |




g Lokale Sicherheitseinstellungen

- =10/ x|
| vogeng gt || = 5 Elm | BB 2| &2 |
Skrukkur I Mame  / | Beschreibung | Richtinie zugewiesen |
@ sicherheitssinstellungen Client (nur &ntwort) Mormale (ungesicherte) Kom...  Nein
-8 Kontorichtinien Server (Sicherheit anf...  Sicherheit ist Fir den gesam...  Mein
(0@ Lokale Richtlinien Sicherer Server (Siche... Sicherheit ist For den gesam...  Mein

: (27 richtlinien &ffentlicher Schiissel
=8

I herheitsrichtlin
IP-Filkerlisten und Filbevgkkion verwalten

Alle Tasks 4
Ansicht 4
Akkualisieren

Liste expartieren. ..

Hilfedatei anzeigen

Erstell: gine IP-Sicherheitsrichtlinie,

Assistent fiir IP-Sicherheitsrichtlinien

x|
IP-Sicherheitsrichtinienname

Berennen Sie die Sicherheitsrichtlinie und geben Sie optional eine kurze
Beschreibung ein.

I arne;
IZ_I,IwaII

Bezchreibung:

< Zurick I 'W'FjEEW I Abbrechen
)

a Studerus Telecom AG



Assistent fiir IP-5Sicherheitsrichtlinien ﬂﬂ

Geben Sie an, wie dieze Richtlinie auf Anforderungen betreffend sichener
F.ommunik.ation, antwarket,

Anforderungen fur zichere Kommunikation g
"

Die Standardantwartregel wird fur Sicherheitzanforderungen won Bemaotecomputern
venwendet, fallz keine andere Regel angewendet wird. Fur sichere Kommurilation
muzs der Computer auf Anforderungen betreffend sicherer Kommurikation antwarten.

[T Die Standardantwortregel aktivieren

3

< Zurick I W eiter > I Ahbbrechen

Assistent fiir IP-Sicherheitsrichtlinien 7| x|

Fertigztellen des Assistenten

Sie haben die Spezifikation der Eigenzchaften der neuen
IP-Sicherheitzrichtine abgeschlozzen.

Akbivieren Sie "Eigenzchaften bearbeiten'' und klicken Sie
dann auf "Fertig stellen”, wenn Sie die IP-Sicherheitzrichtlinie
jetzt bearbeiten mochten.

¥ Eigenschaften bearbeiten

Klicken Sie auf "'Fertig stellen”, um den Waorgang
abzuszchlisien.

< 2urick Fertig ztellen Abbrechen
h;
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Eigenschaften von Zywall i el

Fegeln | Allgemein I

Sicherheitzregeln fur die Kommunikation mit anderen Computern

|P-Sicherheitzregeln:

IP-Filterliste | Fiteraktion | suthentifiziens... | Tu
O <Dynamisch Standardantwort k.erberoz ke

1 | 2

Hinzqujger&.J Eearl:ueiten...l Entfernen | V¥ Assistent verwenden

ok | ﬂbbrechenl

sicherheitsregel-Assistent 7| x|
“illk.ammen

Eine Sicherheitzreqel bestimmt, wig und wann Sicherheit
wenmendet wird, baszierend auf Eriterien, wie der Quelle, dem
Ziel und dem Tep des IPYerkehrs in der IP-Filkerlizte der
Sicherheitzregel.

Eine Sicherheitzreqel enthalt mehrere Sicherheitzakbionen,
die aktiviert werden, wenn ein Rommunikationstyp mit den
Kritenen der IP-Filkerlizte ubereinstinmt.
Sicherheitzakhionen:

[P-Tunnelattribute

Authentifizierungzmethoden

Filteraktionen

Klicken Sie auf ""weiter'", um den Worgang fortzusetzen.

< Zuriick I Weiter > F\CI Abbrechen
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Sicherheitsregel-Assistent

Tunnelendpunkt -
Der Tunnelendpunkt ist der dem Ziel des IP-erkehrs nachste Tunnelcomputer, %
entzprechend der Spezifik.ation durch die [P-Filkerliste der Sicherheitsregel, -

Ein IPSec-Tunnel ermaglicht Paketen daz Durchaueren eines offentlichen ader privaten
Metzwerks auf der Sicherheitzstube einer dirgkten Yerbindung zwizchen 2wei Computern.

Geben Sie Tunnelendpunkt fr dig IP-Sicherheitzreqel an:

" Diese Regel spezifiziert keinen Tunnel

&+ Der Tunnelendpunkt wird durch diese IP-4diesse spezifiziert:

195 . 246 . 70 . 100|

¢ Zurick I WWeiter » &! Abbrechen

sicherheitsregel-Assistent

Metzwerkiyp -
Dig Sicherheitzregel muzs auf einen Metzwerkipp angewendet werden. %
e

Wahlen Sie den Metzwerktyp:

i~ alle Netzwerkverbindungen
™ LAN
" RAS

< Zurick I Weitewi I Abbrechen
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Assistent fiir IP-Sicherheitsrichtlinien

Authentifizierungsmethode -
Bearbeiten Sie die Sicherheitsregel, nachdem der Assistent fertig gestellt wurde, %
-

um mehrere Authentifizizrungzmethoden hinzuzuflioen.

Legen Sie die urspringliche Authentifizizrungzmethode fur diese Sicherheitzreqel fest;

" Windows 2000-Standard [Ferberos W5-Protokoll]

i~ Wepwenden eines Zertifikats von dieser Zettifizienungzstele:

I [Murcheuchen.. |

¥ Dieze Zeichenkette zum Schutz des 5Schllizselaustauschs verwenden:

zyxelzpwall ;I

[

¢ Zurick I Weiter>&ll Abbrechen |

sicherheitsregel-Assistent

IP-Filterliste -
Wiahlen Sie die |P-Filkerliste fur den IP-erkehrstop fir den diese Regel %
e

angewendet werden zall.

Klicken Sie auf "Hinzufligen'', um ein neues Filker zu erztellen, wenn kein Filter in der
folgenden Liste den Anforderungen entzpricht.

|P-Filterligtemn:

I arne | Beschreibung | Hinzufi.ngn... |
& AllCHP-Yerkeh Fazst alle [CMP-FPakete zwisc...

@] Gezamter |P-Verkehr Paszzt alle IP-Pakete von dies. .. Bearbeiten... |
Entfermen |

< Zurick I Wieiter > I Abbrechen
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: IP-Filterliste _ el

Eine IP-Filterlizte besteht aus mehreren Fikern. Dadurch konnen verschiedene
Subnetze, IP-Adrezzen und Protokolle zu einem |P-Filter kambiniert werden.

—
=5
=
=

I arne:

Meue |P-Filkerlizte

Hinzufiigsn. ..

;I Eearbeiten... |
;I Ertfernen |

Filter: V¥ Assistent venwenden

Bezchreibung:

Gespi... | B ezchreibung | Protokall | Huelport | Zielport

4| | +

ok | Abbrechen |
Y

Filter-Assistent o ed |
Quelle des IP-Yerkehrs ns
Legen Sie die Quelladresze des |P-Werkehrs fest.
-
Llueladresze:

Eigene |P-Adr

< Zurick I Wieiter > &! Abbrechen
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Filter-Assistent ilil

Ziel des IP-Verkehrs *
Legen Sie die Zieladrezse dez IPYerkehrs fest.
-
Zieladrezze:
Spezieles |P-Subnetz j
Padesse: | 192 . 168 . 1 . 0

Subnetzmaske: | 255 . 2656 . 255 . O

Filter-Assistent

Typ des IP-Protokolls B
Legen Sie den IP-Protokolltyp fest. wWenn diezer Top IP-Paorts unterstiitzt, mizsen
Sie auch einen |P-Part angeben. -

Wishlen Sie einen Protokollbwp:

< Zurick Wieiter > Abbrechen
l’x;
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IP-Filter-Assistent 2

Fertigztellen des Aszsistenten

Die Spezifikation der Eigenschaften ist abgeschlozsen.

Altivieren Sie “Eigenzchaften bearbeiten'’ und klicken Sie
dann auf "Fertig stellen”, wenn Sie daz [P-Filker jetzt
bearbeiten mochten.

[ Eigenschaften bearbeiten

Klicken Sie auf ''Fertig stellen'’, um den “Waorgang
abzuschliefen.

¢ Zurick I Fertig stellen l Abbrechen
L

: IP-Filterliste : d b4

= Eine IP-Filterhzte besteht aus mehreren Fikern. Dadurch konnen verschiedene
i’* Subnetze, IP-Adreszen und Protokolle zu einem |P-Filter kombiniert werden.

M armne:;
W 2K ba Syl

Bezchreibung: Hinzufiigen... |
;I Bearbeiten... |
;l Entfemen |

Filter: W Assistent venwenden
GEespi... | Beschreibung | Protakall | Quellport | Siglport
Ja beliebigle] beliebigle] beliebiale]

1] | 0

Schlieﬁe% | Abhrechen |
Y

a Studerus Telecom AG
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sicherheitsregel-Assistent e d A

IP-Filterliste "
Wiahlen Sie die IP-Filterlizte fur den IPAerkehrstyp fur den diese Regel %
angewendet werden zoll. -

Klicken Sie auf "Hinzufligen'', um ein neues Filker 2u erstellen, wenn kein Filter in der
folgenden Liste den Anforderungen entzpricht.

|P-Filterlisten:
M ame | Bezchreibung | Hinzufiigen... |
O Al ICMP-Yerkehr FPazzt alle [CMP-Pakete 2wizc... _
O Gezamber |PVerkehr Pazst alle IP-Pakete von dies. . Bearbeiten... |
oob Entfemen |

sicherheitsregel-Assistent
Filteraktion s
Wighlen Sie die Filkeraktion fir dieze Sicherheitzregel. %
e

klicken Sie auf "Hinzufiigen", um eine neue Filteraktion zu erstellen, wenn keine in der
folgenden Liste den Anfarderungen entzpricht. Akbivieren Sie “Aszistent verwenden',
um eine Filteraktion Schiitt flr Schiitt zu erstellen.

Filteraktionen: W Azsistent verwenden

I arme | Beschreibung | Hinzufiigen,,.

O Sicherheit anfordern [optional] Ungesicherte Kommurik.ation ..

O Sicherheit erforderlich IIngesicherte Kommurnik.ation ... Bearbeiten...

O Zulazzen IIngesicherte |P-Pakete durc...

£ Zurlick I Weiter » I Abbrechen

a Studerus Telecom AG
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Filteraktions-Assistent ; d A

Hame der Filteraktion ’.‘
Benennen Sie dieze Filkerakbion und geben Sie optional eine kurze Beschreibung ey
&in. =1
I arne;
IIKEI

Bezchreibung:

< Zuruck I Weiter > i Abbrechen

Filteraktion

Allgemeine Optionen der Filteraktion
Legen Sie daz Filkeraktionsverhalken fest,

i~ Fulazzen
i~ Spemen
= Sicherheit aushandeln;

£ Zurick I Weiter>£| Abbrechen

a Studerus Telecom AG
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K.ommunikation mit Computern, die kein IP5ec unterstutzen "

Filteraktions-Assistent i 2

!
=i
Lt

Die Kommunikation mit Computern, die kein IPSec unterstutzen, stellt ein
Sicherheitzriziko fur das Netzwerk dar. =1

Soll Eommunikation mit anderen Hostz zugelaszen werden, die IPSec nicht
unterstiitzen’?

% Keine Kommunikation mit Computern zulazzen, die IPSec nicht unterstitzen
™ Auf unzichere Kommunikation zurickagreifen

Yenwenden Sie dieze Ophion fur Computer, die kein IPSec unterstutzen. Die
K.ommunikation mit Computer, die kein IPSec unterstitzen, stellk ein Sicherheitsnizsiko
irn Metzwerk, dar.

< Zuruck Weiter > Abbrechen
l«!

Sicherheitsmethoden-Assistent

Sicherheit des IP-Yerkehrs

Geben Sie die Sicherheitzrmethode fur den |IP-Yerkehr an. Bearbeiten Sie die
Filkeraktion, nachdern der Azsistent fertig gestellt worde, um mehrere
Sicherheitzmethoden hinzuzufiigen.

Dieze Filteraktion erffordert mindeztenz eine Sicherheitemethode fur |P-Aerkebr.

" Hoch [Encapsulated Secure Payload)
Daten werden verschiuzzel, authentifiziert und nicht geandert.

" Mittel [Authenticated Header)]
Daten werden authentifiziert und nicht geandert, aber nicht verzchliizzel,

{*' Benutzerdefiniert

Einzstellungen... !

< 2urick I Wieiter » I Abbrechen

a Studerus Telecom AG
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Einstellungen der Sicherheitsmethoden : ] 2=

Legen Sie die Einzstellungen fur die benutzerdefinierte Sicherheitsmethode fest.

[T Daten- und Adressintegritat ohne Yerschllizselung [SH):

| tegritatsalgonthmus:

[MDE =l

v Dratenintegritét und Yerschliszelung [ESF]:

|nteqritatz algarnithus:
|MDS =
Yerechllzzelungzalgonthmus:

|DES =

Sitzungzechluzzeleinztellungen:

[T Meuen Schiizzel alle;

|1 00000 KBytes
genereren

¥ Meuen Schlizzel alle;

9500 Sekurjden
qenerieren

k. il Abbrechen

Sicherheitsmethoden-Assistent

Sicherheit des IP-Yerkehrs

Geben Sie die Sicherheitzmethode fur den IPYerkehr an. Bearbeiten Sie die
Filkeraktion, nachdem der Azsistent fertig gestellt worde, um mehrere

Sicherheitzmethoden hinzuzufugen.

Dieze Filteraktion erffordert mindestens eine Sicherheitsmethode fiir [P erk.ehr.

™ Hoch [Encapsulated Secure Payload)
D aten werden verschiiizeel, authentifiziert und nicht geandert.

= Mittel [Authenticated Header]

D aten werden authentifiziert und nicht geandert, aber nicht verzchilizzelt.

% Benutzerdefiriert

Einztellungen...

£ Zurlick | Weitew%l Abbrechen

a Studerus Telecom AG
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Sicherheitsregel-Assistent 21x]

Fertigztellen des Aszsistenten

Sie haben die Spezifikation der Eigenzchaften der neusn
Regel abgeschlozszen.

Altivieren Sie “Eigenzchaften bearbeiten'’ und klicken Sie
dann auf "Fertig stellen”, wenn Sie die Sicherheitzregel jetzt
bearbeiten mochten.

¥ Eigenschaften bearbeiter

Klicken Sie auf ''Fertig stellen'’, um den “Waorgang
abzuschliefen.

¢ Zurick I Fertig stellgn I Abbrechen

L=

Eigenschaften von IKE el

Sicherheitzmethoden | &llgermein

" Zulassen
™ Spemen
% Sicherheit auzhandeln:

Feihenfalge der Sicherheitzmethoder:

Typ | AHrtegitst | ESP¥erraulich.. | ES  Hineufiigen,..
Benutze... <keiner DES bAC
Bearbeiten... |
Entfermen |
I ach obern |
4| | _pl Mach unten |

v Urzichere Kommunikat. annehmer, aber immer mit IPSec antworten
[ Unsichere Komm. mit Computern zulassen, die IPSec nicht unterstiitzen

[~ Sitzungzschliizzel mit Perfect Forward Secrecy [PFS]

0k, I Abbrechen Ubermehmen

a Studerus Telecom AG
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Sicherheitsmethode dndern : ' d

Sicherheitzmethode

" Hoch [ESP)

Daten werden verschiiizzelt, authentifiziert und nicht geandert.

" Mittel [£H)

Draten werden authentifiziert und weder geandert, noch verzchilizzel.

' Benutzerdefiniert [nur fur erfabrens Benutzer]

Einstellungen... !

| oK I Ahbrechen | Uhernehmenl

Neue Sicherheitsmethode _ 2=

Sicherheitzmethode

" Hoch [ESF)

Draten werden werzchilizzelt, authentifiziert und nicht geandert.

" Mittel [£H)

Draten werden authentifiziert und weder geandert, noch verzchlizzel.

i+ Benutzerdefiniert [nur fur erfabrens Benutzer]

Einztellungen...

ok fbbrechen Ubernehmen

a Studerus Telecom AG
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Einstellungen der Sicherheitsmethoden ] ﬂﬂ

Legen Sie die Einstellungen fur die benutzerdefinierte Sicherheitzmethode fest.

[T Daten- und Adressintegritat ohne Yerschllisselung [SH):
| rtearitatzalgonithms:

[MD5 =l
¥ Datenintegritat und Yerschlisselung [ESP):
|ntegritatzalgonthmus:

|sHAT |

Yerzchllizzelungzalgonithrous:
|DES =]

Sitzungzschilizzeleinstelungen:

[ Meuen Schliissel alls: ¥ Meuen Schliissel alls:

|1 00000 KBytes |—3E|:u:| Sekunden
QENETNENEm Qeneriersn

k. Ahbbrechen

Eigenschaften von IKE : |

Sicherheitzmethoden | &llgemein

i~ Fulazzen
" Spemen
* Sicherheit aushandeln:

Rehenfolge der Sicherheitzmethoder:

Twp | AHdntegitdt | ESPerraulich.. | ES Hinzuf'u'gen...l
Berutze... <Keiner DES kAL .
Berutze... <Keine: DES 5H Bearbeiter... |
Entfernen |
I ach oben |
1| | | Mach unten |

¥ Unsichere Kommunikat. annehmen, aber immer mit |PSec antworten
[ Urzichere Kaomm. mit Computern zulazzen, die IPSec nicht unterstitzen

™ Sitzungsschliissel mit Perfect Forward Secrecy [PFS)

ak. ,}l Abbrechen Ubernehmen
L&

a Studerus Telecom AG
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Eigenschaften yon Neue Regel : ed

Authentifizierungzmethoden Tunneleinztellungen | Yerbindungstyp |
IP-Filterliste Filkeraktion

Diie gewahite Filkeraktion spezifiziert, ob mit dieger Beqgel
zicherer Metzwerkyverkehr auzgehandelt wird und wie der
Yerkehr gesichert wird.

Filteraktionen;
M ame | Bezchreibung
@—
O Sicherheit anfordern [optionall  Ungesicherte Kommunikation wi...
O Sicherheit erforderlich ngeszsicherte Fommuniboation wi...
O Zulassen Ingezsicherte [P-Pakete durchla...
Hinzufi.jgen...l Bearbeiten... | Entfernen ||7 el e
| Schliefen I Ebbrechen | [Ubermebmen |
L

Eigenschaften von 2ywall _ ed 4

Regeln | Allgemein I

=@ Sicherheitzregeln fur die Kommunikation mit anderen Computer

=l =

|P-Sicherheitzregeln:

IP-Filterliste | Filteraktion | suthertifiziens.. | Tu
WK, bo Spwall [KE Yarinztalierter ... 19
O <Donamizschs Standardantwart K.erberoz ke

1| | 1

Hinzuf'u'ge%...l Elearl:ueiten...l Entfernen | W Azsistent verwenden

Schliefen I Sbbrechen |

a Studerus Telecom AG
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IP von DFU / IP de I’accés a distance = 213.3.123.66

Status von Bluewin d |

Allgemein  Details |

Eigenzchaft | W'erk |
Servertyp FFP

Ubertragungen TCFARP

Authentifiziering kD5 CHAP

K.omprimierang [keine]

PPP-t4 ultilink Frarming [k i

Server-lP-Adesze 21331221

Client-IP-Adresze 213312366

Schliefen |

Sicherheitsregel-Assistent i e 2

Tunnelendpunkt -
Drer Tunnelendpunkt izt der dem Ziel des [PYerkebrs nachste Tunnelcomputer, %
entzprechend der Spezifikation durch die [P-Filkerliste der Sicherheitsregel, -

Ein IPSec-Tunnel ermoglicht Paketen daz Durchgueren eines offentlichen oder privaten
Metzwerks auf der Sicherheitzstube einer dirgkten Yerbindung 2wizchen 2wei Computern.

Geben Sie Tunnelendpunkt fur die IP-Sicherheitzregel an:

™ Dieze Regel spezifizien keinen Tunnel

% Der Tunnelendpunkt wird durch diese IP-A4dresze spezifiziert;

213 . 3 . 123 . b6

< Zurlick W eiter » Abbrechen
l*;

a Studerus Telecom AG
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Sicherheitsregel-Assistenk i i d |

Metzwerkiyp -
Die Sicherheitzregel muzs auf einen MNetzwerkipp angewendet werden. %
e

‘wiahlen Sie den Metzwerktyp:

i~ alle Metzwerkverbindungen
i~ LAN
¥ Ras

< Zurlick I Wgiter » &! Abbrechen

Assistent fiir IP-Sicherheitsrichtlinien it ed |

Authentifizierungzmethode

Ty
Bearbeiten Sie die Sicherheitzreqel, nachdem der Assistent fertig gestellt wurde,
um mehrere Authentifizierungsmethoden hinzuzufigen. =

Legen Sie die urspringliche Authentifizierungzmethode fur diese Sicherheitzreqel fest;

™ windows 2000-5tandard [Kerberas W5-Pratakol]

" Wenwenden eines Zertifik ats von dieser Zetifizienungsstells:

I [urehzuchen... |

% Dieze Zeichenkette zum Schutz des 5 chllizselaustauschs verwenden:

zy=elzywall :I

[

< Zurick I Wieiter > [_:I Abbrechen |

a Studerus Telecom AG
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Sicherheitsregel-Assistent a d |

IP-Filterlizte -
Wiahlen Sie die |P-Filkerizte fur den [P-erkehrstop fur den diese Reael %
angewendet werden zoll -

klicken Sie auf "Hinzufligen'', um ein neues Filker zu erstellen, wenn kein Filter in der
folgenden Liste den Anforderungen entzpricht.

O w2k ta Zpwal Entfermen

|P-Filkerlizten:
I arnme | Beschreibung | Hinzufi.jgeE...l
L8 || | ChAP-Y erkehr Pazzt alle [CMP-Pakete z2wmizc...
O Gesamter IPVerkehr Fazst alle [P-Fakete von dies... Bearbeiten... |
_ Entfemen_|

< Zurlick I Wgiter » I Abbrechen

1 IP-Filterliste

Eine IP-Filterlizte besteht auz mehreren Fikern. Dadurch konnen wverschiedene

—
i—' Subnetze, IP-4dreszen und Protokolle zu einem [P-Filker kombiniert werden.

I arne;

Cywall bo w2k

Hinzufiigen, ..

;I Eearbeiter... |
LI Entfermen |

Filker: W Azsistent verwenden

Bezchreibung:

Gespi... | Beschreibung | Pratak.all | Huellpart | Ziglpart

4| | i

ok | .-“-‘-.I::I::reu:henl
Y

a Studerus Telecom AG
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Filter-Assistent i ﬂﬂ

Quelle des IP-Yerkehrs 2
Legen Sie die Quelladresze des |P-Verkehrs fest,
-

Hueladresse:

Spezielles |IP-Subnetz j

Pédesse: | 192 . 168 . 1 . D

Subrietzmaske: | 255 . 255 . 255 _ O

< Zurlick Wgiter » Abbrechen
l’\!

Filter-Assistent ed |
Ziel des IP-Verkehrs 2t
Legen Sie die fieladresse des IP-Verkehrs fest,
-
Zieladresze:

Eigene |P-Adr

< Zurick I Wieiter > é I Abbrechen

a Studerus Telecom AG
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Filter-Assistent % ﬂﬂ

Typ dez IP-Protokolls *
Legen Sie den IP-Protokolltyp fest. Wenn diezer Top IP-Parts unterstiitzt, mizsen
Sie auch einen |P-Port angeben. !

< Zurlick I Wgiter » I%.ﬁ.bhrechen

IP-Filter-Assistent : d |

Fertigztellen des Assistenten

Die Spezifikation der Eigenschaften ist aboeschlozsen.

Alctivieren Sie “Eigenschaften bearbeiten'' und klicken Sie
dann auf "Fertig stellen”, wenn Sie daz IP-Filker jetzt
bearbeiten mochten.

[T Eigenschaften bearbeiten

Klicken Sie auf "'Fertig stellen”, um den Waorgang
abzuszchlisien.

< 2urick I Fertig ztellen I Abbrechen
L
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{ IP-Filterliste : 7| %l

Eine IP-Filterliste besteht aus mehreren Filtern. Dadurch konnen werschiedene

—
i:: Subnetze, IP-Adreszen und Protokalle zu einem |P-Filter kambiniert werden.
I arne

Sall bo W2k,

Beschreibung:
Bearbetter... |
Entfernen |

=
[

Filter: v Assistent venmenden
Gezpi... | Bezchreibung | Protakoll | [ uellpart | Siglport
Ja beliebigle] beliebigle] beliebigle]

1 | »

Schlieﬂep\}] Ahbrechen
b Y

Sicherheitsregel-Assistent : _ 2lx

IP-Filterhste -
Wiahlen Sie die IP-Filkerlizte fur den IPAerkehrstyp fur den diese Regel %
angewendet werden zall. -—

Klicken Sie auf "Hinzufligen'', um ein neues Filker 2u erstellen, wenn kein Filter in der
folgenden Liste den Anforderungen entzpricht.

IP-Filterlizter:
M ame | Bezchreibung I Hinzufiigen. .. |
O 2l ICMPVerketbr Fazst alle [CMP-Pakete zwisc...
O Gezamter |PVerkehr Passt alle |P-Pakete von dies... Bearbeiten... |
O w2 to Zywall Ertfeman |
® Fywall ba w2k

< 2urick I 'W'eitew[_: I Abbrechen
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Sicherheitsregel-Assistent j d |

Filteraktion

Ty
Wiahlen Sie die Filteraktion fir dieze Sicherheitzregel.
e

kKlicken Sie auf "Hinzufligen'', um eine neue Filkeraktion zu erstellen, wenn keine in der
folgenden Liste den Anforderungen entzpricht. Akbivieren Sie “besiztent venwenden",
urn eine Filkeraktion Schitt flir Schiitt zu erstellen.

Filteraktionem: Vv Assistent venwenden
I arnme | Beschreibung | Hinzufiigen. .. |
O [CHNG————
O Sicherheit anfordem [optional] Ungesicherte Kommunik.ation .. Bearbeiten...
O Sicherheit erforderlich Ingesicherte FKommunilkation ..
) Entfernen |
O Zulazsen Ingezsicherte |P-Pakete durc...

< Zurlick I Wgiter » I Abbrechen
L

Sicherheitsregel-Assistent 7| x|

Fertigztellen des Assistenten

Sie haben die Spezifikation der Eigenzchaften der neuen
Regel abgeschlozzen.

Alctivieren Sie “Eigenschaften bearbeiten'' und klicken Sie
dann auf "Fertig stellen”, wenn Sie die Sicherheitzregel jetzt
bearbeiten mochten.

™ Eigenschatten bearbeiteri

Klicken Sie auf "'Fertig stellen”, um den Waorgang
abzuszchlisien.

< 2urick I Fertig ste?en I Abbrechen
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Eigenschaften von Zywall

Fegeln | Allgemein I

Sicherheitzregeln fr die Kommunikation mit anderen Computern

|P-Sicherheitzregeln:

|P-Filterlizte | Filtera... | Authentifizien. .. | Tunneleinztel... |
Zywall o 2k IKE Yaorinztallierer .. 213312366
2K, ta Eyall [KE Yarinztalierter ... 135246870100
O <Dynarmizchs Stand... FKerberos K.eine

i

Hinzufiigen. ..

Bearbeiten... | Entfermen | V¥ Assistent verwenden

| 2+

Schliei'en I Abbrechen |
L

& Lokale Sicherheitseinstellungen

“ Yorgang  Ansicht |J<3=' -’||X||§ |JE§:|JE.&

=10l x|

Strukdur I

Mame

@ Sicherheitseinstellungen

#-Z& konkorichtlinien

(08 Lokale Richtlinien

(27 richtlinien offentlicher Schlissel

‘g IP-Sicherheitsrichtlinien auf lokalem Computer

| Beschreibung

| Richtlinie zugewiesen

Client {nur

Ankwart) Mormale {ungesicherte) Kom...
Server (Sicherheit anf... Sicherheit ist Fir den gesam...
Sicherer Server (Siche... Sicherheit isk Fir den gesam...

e

Alle Tasks e »

Laschen
Imbenennen

Eigenschaften

Hilfedatei anzeigen

Wheisk eine Richtlinie zu und wersucht diese zu akkivieren.

Mein
Mein
Mein

a Studerus Telecom AG
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B Lokale Sicherheitseinstellungen

Yorgang  Ansicht

Strukkur ; | Besthreibung | Richtlinie 2ugewiesen |
@ Sicherheitssinstellungen A Client (nur Antwart) Mormale {ungesicherte) Kom...  Kein

[C® kontorichtlinien B server {Sicherheit anf... Sicherheit ist For den gesam...  MNein

& Lokals Richtlinian Sicherer Server (Siche... Sicherheit isk for den gesam...  MNein

(27 richtlinien offentlicher Schlissel @Zywall Ja

herheitsrichtlinien auf lokalen

IS [%

TEST: Ping 192.168.1.1

INNT" System32' cmd.exe - ping 192.168.1.1

IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.
IP-Sicherheit wird verhandelt.

Antwort wvon : Bytes=32 Feit=108mz TTL=254

t won Buytes=32 Zeit=78ms TTL=254

von Buytes=32 Zeit=78ms TTL=254

von Bytez=32 FZeit=7@ms TTL=254

von 1. Bytez=32 Zeit=7Ams TTL=254

von Bytez=32 Zeit=7ims TTL=254

von Bytez=32 Zeit=70ms TTL=254

von Bytez=32 Zeit=70ms TTL=254

von Bytez=32 FZeit=7Ams TTL=254
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